
測試報告

新冠肺炎疫情持續，

不管在家工作還是學習，都需

要使用電腦，然而網絡世界危機四

伏，安裝有效的網絡安全軟件可加強

保障。本會最新的測試結果顯示，無論是

供Windows或是MacOS操作系統安裝的

網絡安全軟件，部分免費型號表現優

秀，甚至媲美收費軟件，若用戶因

經濟考慮不想花費，免費版

本也有好選擇。

由於推出不久的Windows11系統尚

未算普及，Windows樣本的防衞惡意程式

效能於Windows10視窗系統下測試，全部

在安裝過程中都會先自動關閉Windows內

置的防衞功能，亦即是將防衞惡意程式完

全交由測試的軟件樣本負責。

收費及免費軟件的分別
收費產品

主要是功能較豐富的網絡安全套

裝，通常包含一些額外功能，例如內置防

火牆、銀行網頁保護、過濾垃圾郵件及家

長監護等。產品一般可在網上下載並免費

試用一段短時間，用戶認為合用才透過網

上付款購買。

免費產品

主要是防惡意程式（antimalware）軟

件，功能上以防病毒及防間諜程式為主，

但通常不包括防火牆，因此用戶仍須繼續

依賴操作系統內置的防火牆。使用免費版

本的用戶或會不時收到升級使用收費產品

的宣傳。

2929款網絡安全軟件款網絡安全軟件大格鬥大格鬥大格鬥大格鬥
免費有佳選免費有佳選

表一：網絡安全軟件2022測試結果（Windows視窗系統）
編號 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

軟件類型 收費 免費

開發商 [1]

Bitdefender Eset F-Secure Norton Gdata McAfee AVG Trend Micro Avast Malwarebytes Avira Sophos TotalAV BullGuard Panda Security Bitdefender Avast AVG Avira Microsoft

軟件名稱
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Internet 
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Security
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Security Premium Antivirus 
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Internet 
Security
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Edition Free Antivirus AntiVirus 

Free
Free 

Security
Defender
Antivirus

大約
售價 
[2]

網上下載
$293 

(3裝置)
$220

$589 
(3裝置)▼

$358 
(3裝置)

 US39.95 
(HK$313)

$278
US$46.68 
(HK$366)

$199 
US$39.99 
(HK$313)

$313 $308
$391 

(10裝置)
US$39 

(HK$305)
$148 
(2年)

US$35.24 
(HK$276)

零售盒裝/卡裝 －
$417
(3年)

－
$799 

(3裝置3年)
－ － － $199 － － － － －

$398 
(2年)

－

總評 [3] ★★★★1 ★★★★1 ★★★★1 ★★★★1 ★★★★1 ★★★★1 ★★★★1 ★★★★1 ★★★★1 ★★★★ ★★★★ ★★★★ ★★★★ ★★★★ ★★★1 ★★★★1 ★★★★1 ★★★★1 ★★★★ ★★★1
防衞惡意程式效能 [4] ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●● ●●●● ●●●● ●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●0

網絡防衞 ●●●●● ●●●●0 ●●●●● ●●●●● ●●●●0 ●●●●0 ●●●●0 ●●●●● ●●●●0 ●●●●0 ●●●●0 ●●●● ●●●●0 ●●●●0 ●●●●● ●●●●● ●●●●0 ●●●●0 ●●●●0 ●●●

手動檔案掃描 ●●●●0 ●●●●0 ●●●● ●●●● ●●●●0 ●●●● ●●●●0 ●●●0 ●●●●0 ●●●● ●●●●0 ●●●● ●●●●0 ●●●●0 ●●● ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●

USB裝置防衞 ●●●0 ●●●0 ●●● ●●0 ●●●● ●●● ●●●● ●●0 ●●●● ●● ●●0 ●●0 ●●0 ●●● ●●0 ●●● ●●●● ●●●● ●●0 ●●

網絡釣魚防衞 ●●●●● ●●●●● ●●●●● ●●●● ●●●●0 ●●●●● ●●●●● ●●●●● ●●●●● ●●●●● ●●●●0 ●●●●● ●●●● ●●● ● ●●●●0 ●●●●● ●●●●● ●●●●0 ●

勒索程式防衞 ●●●●0 ●●●●● ●●●●0 ●●●●● ●●●●● ●●●●0 ●●●●● ●●●●● ●●●●● ●●●●● ●●●●● ●●●●● ●●●●● ●●●●● ●●●●● ●●●●0 ●●●●● ●●●●● ●●●●● ●●●●●

資源佔用 ●●●●0 ●●●●0 ●●●●0 ●●●●● ●●●●0 ●●●●● ●●●● ●●●● ●●●● ●●●● ●●●●0 ●●●0 ●●●●0 ●●●● ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●0 ●●●●0

佔用硬碟空間(MB) 1,341 922 799 1,347 3,151 1,292 1,435 1,051 1,504 549 1,030 3,116 492 1,258 319 1,502 2,236 2,051 1,040 －

佔用記憶體大小(MB) 596 135 131 108 588 408 333 397 425 355 348 814 257 507 66 353 267 383 371 －

使用方便程度 ●●●●0 ●●●●0 ●●●● ●●●●0 ●●●●0 ●●●● ●●●0 ●●●●0 ●●●0 ●●●● ●●●0 ●●●●0 ●●●● ●●●● ●●●● ●●●● ●●●0 ●●●0 ●●●0 ●●●●0

測試於2021年進行。測試項目眾多，表中只列出部分較重要項目的試驗結果，部分細項並
未列出。所有項目的計算及評分原包含小數點，經湊整(rounding)後再轉用●或★符號顯
示，●或★愈多，表示樣本在該項目表現愈佳，最多為5個●或★。

[1]	 ▼樣本#3及#22的代理商指亦可透過個別寬頻服務供應商以$288於3裝置使用2年。

註 	 ▲樣本#8於歐洲測試的型號為Internet	Security，基本功能與本地產品PC-cillin
					Maximum	Security完全相同，本地版本更適於Mac機、手機等及附加其他功能。

[2]	本會於今年3月在市場調查所得或代理商提供的大約售價，不同零售商的售價或有差

別。如無特別註明，售價以每年一部家庭或個人使用的電腦計算，售價未必適用於商業
用途的電腦。部分軟件商另有推出供較多部電腦使用及不同授權年期的優惠，用戶應

細心選擇合適的版本或套裝。售價會因地區、時間、匯率及優惠計劃不同而有差異。部
分樣本以美元列出售價，表內港元售價是以1美元兌7.83港元計算，僅作參考之用。以
信用卡付款的外幣交易，發卡機構會採用其所設匯率並可能加收手續費。

	 －	表示沒有相關資料或不適用。

[3]	總評分的比重：
	 防衞惡意程式效能	 65%	 資源佔用	 25%	 使用方便程度	 10%

[4] 防衞惡意程式效能評分比重：
	 網絡防衞	 45%	 網絡釣魚防衞	 20%
	 手動檔案掃描	 20%	 勒索程式防衞	 		3%
	 USB裝置防衞	 12%
	 個別測試項目不適用於MacOS操作系統，或沒有測試結果的項目，其比重由
其他項目按比重攤分。

網絡安全軟件是如何提供防衞？
網絡安全軟件可提供實時監控功能，長

期在電腦的後台不停運作，偵察網絡或儲存裝

置的惡意程式，阻擋程式對電腦或檔案等造成

感染或破壞。此外，網絡安全軟件還能掃描儲 「AVG」（#7，收費版）的主版面（左）顯示軟件可提供較多保護功能，而「AVG」（#18， 免費版）

的版面雖然看似相同，但只能提供基本保護，不少功能需要收費升級方可啟用。

存裝置（例如電腦硬碟）中的所有檔案，將

惡意程式或受感染的檔案隔離；由於儲存

裝置通常存放了極大量的檔案，掃描速度

一般都較緩慢，往往長達數小時，用戶可安

排在電腦閒置時才進行檔案掃描，便不致

影響電腦的日常使用。

Windows 視窗及 MacOS 系統
下測試

測試由國際消費者研究及試驗組

織（International Consumer Research & 

Testing，簡稱ICRT）統籌進行；有20款樣

本適用於Windows視窗系統，當中15款

是收費產品，4款是個人用戶可免費使用

的產品，餘下1款「Microsoft」Defender 

Antivirus（#20）是內置於Windows的操作

系統；另有9款樣本適用於MacOS系統，當

中6款是收費產品，3款是個人用戶可免費

使用的產品。
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