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10款家居監控鏡頭的網絡安全表現，包括

防攻擊能力、資料傳送安全性、應用程式

安全性、儲存資料保密性及硬件設計。各

樣本的售價由$269至$1,888，全部樣本

都提供雙向語音對話、移動偵測、夜視、

Amazon Alexa及Google Assistant語音控

制等功能。

「arlo」（#1）須另購配件才可把影

片儲存於USB記憶棒內，其餘9款樣本的

機身設有micro-SD記憶卡內插槽，插入記

憶卡便可儲存影片。5款樣本包括「arlo」

（#1）、「imou」（#3）、「eufy」（#6）、

「SpotCam」（#7）及「reolink」（#9）具備

基本防水功能，室內及戶外均可使用，其中

樣本#1、#7及#9內置充電池，可靈活擺放

較為方便。

測試結果
防攻擊能力

1 款登出帳戶後仍可觀看影像串流

用戶開啟監控鏡頭的相關應用程式

及登入帳戶後便可遙距監控家中的情況，

而每次登入連接鏡頭時，都要先連接至

生產商的伺服器，因此生產商能提供可靠

又安全的連接服務至關重要。理論上，用

戶應先登入已連接監控鏡頭的帳戶才可

觀看實時動態影像串流（real-time video 

streaming）。然而測試發現，「reol ink」

（#9）於同一手機內的應用程式即使已登

出帳戶或登入另一個帳戶後，仍可看到已

登出帳戶所連接的監控鏡頭拍攝所得的實

時動態影像，裝置存在網絡安全漏洞。

3 款樣本的舊有對話金鑰仍有效

用戶每次登入連接鏡頭時均會使用

對話金鑰（session key）。此金鑰就像一個

臨時密碼，用於加密及解密互相傳送的資

料及數據，當中斷連接後，該次連接使用

的對話金鑰便會失效。若用戶重新登入帳

戶連接鏡頭，會使用一個新的對話金鑰進

行加密及解密。惟測試發現，當用戶重新

登入帳戶連接鏡頭時，「BotsLab」（#5）、

「SpotCam」（#7）及「reolink」（#9）用於

上一次連接的對話金鑰仍然有效，若駭客

成功偷取舊有的對話金鑰，便可連接鏡

頭。（見圖一）

4 款樣本未能防禦駭客的暴力攻擊

測試發現，3款樣本包括「euf y」

（#6）、「EZVIZ」（#8）及「D-Link」（#10）

進行實時動態影像串流時，駭客可透過暴

力攻擊（brute force attack）以獲得密碼。

暴力攻擊主要透過試誤法（trial and error）

來破解密碼，透過反覆試驗所有可能的密

碼組合，直至成功破解密碼。嘗試破解密

碼的次數取決於密碼的長度及複雜性，密

碼愈長愈複雜，破解密碼所需的時間便愈

長，因此駭客通常使用自動化工具和程式

進行暴力攻擊。（見圖二）
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